Datorvirus/Antivirusprogramm

Datorvirus även kallade datavirus är ytterstsmå program som sprids genom att viruset/programmet sätter en kopia av sig själv inuti andra ”vanliga” program så kallade värdprogram, kopian av viruset sätt in så att det körs då pgrogrammet körs. I dagligt tal kallar man ofta alla typer av skadlig programkod för virus.Alla sorters virus sprids ofta genom e-post, så att programmet eller det virusförsedda dokumentet skickas som en bilaga eller som en länk i e-postmeddelandet. En ovan och oförsiktig användare kan då lätt öppna programmet eller filen och köra viruset. Ofta finns det en kod i virusprogrammet som letar rätt på e-postadresser på den utsatta datorn och skickar sedan koden vidare till adresserna. Intrång av datorvirus förhindras genom att undvika att köra främmande program, och att uppdatera e-postprogram, webbläsare samt operativsystem och andra program som kan komma i kontakt med främmande filer. För att märka och ta bort eller isolera virus finns antivirusprogram. Ett antivirusprogram är ett program som hittar och raderar eller reparerar filer och program som är utsatta av datorvirus. Nya antivirusprogram kan även hitta och isolera skadliga former av främmande koder: maskar spionprogram trojanska hästar. Den som gör ett nyt skadligt virus kan testa  det lätt genom att köra den i de vanligaste antivirusprogrammen och kontollera att koden inte upptäcks genast. Vilket gör att antivirusprogram inte ger något bra skydd mot bra gjorda virusattacker.Enligt ett antivirusföretag år 2004 skulle det ha funnits över 100 000 olika trojanska hästar och virus och det kommer ca 25-30 till varje dag. Människorna som står för spridandet av virus har på senare tid ändrat. Tidigare har de varit bussiga programmerare som har villat prova sina kunskaper och se hur bra och snabbt deras program kan spridas över världens datorer. I dagens läge är det till en stor del välorganiserade ligor som gör pengar op att sprida virus. 

Trojan

En trojan eller trojansk häst är ett dataprogram som påstår sog att vara till nytta men istället orsakar det skada när en användare öppnat eller installerat det. För normala datoranvändare är e-postmeddelande som innehåller trojanska hästar eller länkar till såna ett mycket vanligt hot mot datasäkerheten.  Viruset som är följebrevet kan vara så enkelt som till exempel "se här", eller så påstås bilaga vara en skärmsläckare eller något annat program, ett vanligt dokument eller en filmsnutt. Avsändaren kan anges vara någon i ens vänskapskrets eftersom adresserna ofta tas från en bekants virusutsatta dator. Om användaren öppnar eller installerar det bifogade programmet eller dokumentet installeras viruset på datorn och har då rätt att göra allt som användaren har rätt att göra.Termen trojan syftar på myten om den trojanska hästen i den grekiska mytologin. Vilket betyder att programmet körs eller installeras i god tro. Programmets funktion kan vara vad som helst. Vanliga funktioner är en bakdörr som tillåter virustillverkaren att gå in på datorn och ta kontroll över den. Spionprogram det följer med och meddelar vad användaren gör och det samlar även lösenord och användarnamn. Förstörelse av filer på datan t.ex. virusskyddet helt eller delvis förstörs. En trojan aktiveras och installeras genom att en datoranvändare kör programmet. Trojanska hästar kan undvikas med att aldrig köra programkod som kommer från eller möjligtvis kan ha kommit från en icke-betrodd källa. De flesta trojaner påstår sig vara ofarliga dokument medan de istället är datorprogram som viruset gömmer sig i.Även företag har skickat spionprogram och också skadlig programkod  tillsammans med deras program. Som regel kan man ha att program man får via e-postmeddelande eller vars ursprung är okänt alltid skall betraktas som farliga. Om man kan lita på att programmet är vad det visar sig vara är manrätt så säker. Program som laddats ner med fildelningsprogram är problematiska, då man sällan vet via vem man fått programmet. 
Keylogger
Med ordet keylogger menas en programvara med syfte att registrera tangenttryckningar på ens dator. Syftet är att stjäla information som bland annat lösenord. Programvaran installeras oftas på en dator genom en trojansk häst.Men det kan också skickas till andra via filer som en bilder.Det finns även lagliga keyloggers, de finns som program att ladda ned från internet. I dem är inte syftet att stjäla information, utan istället för till exempel för arbetsgivare som vill ha koll på vad de anställda gör och vilka sidor de besöker. Det finns även sorter som är riktade till föräldrar där de kan kontrollera sina barn. 

Mask

Internetmask kallas i dagligt tall mask. Masken är ett omformaterat dataprogram som sprider sig själv från maskin till maskin över Internet. I detta virus behövs alltså ingen ovananvändare som behöver installera programmet eller ens öppna det. Det är det som är annorlunda med en mask och ett annat datavirus. De flesta maskar gör inget mer än att de sprider sig men de har ändå full kontroll över den utsatta datorn. Trots att de bara sprider sig kan de orsaka stor skada och höga service kostnader. 

Annonspogram

Annonsprogram är namnet på programgruppen som mot användaren vilja får visa reklam på datorn. Det är inte självklart för användaren att programmet är ett annonsprogram utan istället kan oönskade applikationer installeras i smyg i samband med att man installerar programmet. Till lika med framstegen inom annonsprogrammen så är hänsynen liten för hur programmet passar ihop med andra.Så förutom att användaren blir irriterad på pop-up fönstren med reklam så blir datorn även seg och kan börja bete sig mystiskt.  Det finns program man kan installera för att få bort de flesta annonsprogrammen. 
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F-Secure
F-secure Internet security 2009erbjuder dig en heltäckande säkerhetslösning för din tid på datorn och Internet. Med detta virusprogram är du och hela din familj säkert mot hoten med att använda en dator. Programmet skyddar integriteten vid sändning av e-post musikladdning vid bankärenden och nätshopping. Programmet innehåller verktyg som effektivt söker upp och tar bort hoten. Programmet kan instlleras på 1-3 datorer för endast 79,70€. Programvaran passar med alla Windows från 2000 och uppåt. Huvudfunktionerna är snabb samt lätt installation, Antivirus, Antispyware, Brandvägg, Föräldrakontroll och automatiska uppdateringar. Och mycket mera!

Avg
Avg Antivirus and Internet security innehåller alla funktioner du och din dator behöver för att vara säker när du surfar. Väldigt lätt att installera och ladda ned, och det ger skydd mot alla sorters och formers virus som finns på nätet. Programmet tar ej stor kapacitet av datorn så att chatta går nu utan att bli irriterad på den slöa prestandan anda virusprogram orsakar. Gratis suport och hjälp runt om i världen dygnet runt. Avg innehåller Anti-Virus, Anti-Spyware, Anti-Spam, Web Protection och Brandvägg. Allt detta för endast 51.74€. [image: image2.png]Security by
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Om du ej vill spendera denna summa finns det även en gratis version men den innehåller inte alla funktioner och är inte lika säker.
Norton
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Norton 360 version 2.0 all-in-one-security innehåller 
McaFee
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McaFee 2008 erbjuder dig att söka och surfa säkert på inertnet. Programmet förbättar även datorn hälsa. Det blockerar virus, spionprogram och skräppost. Och med dess inteligenta brandvägg stoppar den hackare. Programvaran är alltid på vilket betyder att den alltid skyddar. Den uppdateras ständigt och helt automatiskt.

Och suport kan fås via chatt, telefon eller e-post.
Programmet innehåller allt från brandvägg till det bredaste virusskyddet. Och endast till priset 34.97€
